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Recomendacion #2. Hallazgo 4- Identificar y asignar los | Desde abril de 2024 al presente se continuaron con los trabajos de Desde el mes de abril | Completado.

recursos que permitan la virtualizacion de los servidores.

Infraestructura de Servidores Virtuales en Nube de Azure con
replicacidn, proteccion y backup a otro “Site Recovery” el cual se
realizo con personal del BDE y de compaiiia SofwareOne.

Ver Anejos2

Trabajos realizados:

Se continuo con la migracion de servidores a Azure East US2, se cred
un Azure Site Recovery en Azure Central US2. Se realizaron pruebas de
“Test FailOver” con servidores virtuales en el nuevo Azure Site
Recovery y los resultados fueron con éxito. A los servidores Virtuales
se le realizo Backp con el Azure Backup Vault. Al finalizar todo se
realizaron sobre 5 secciones de traspaso de conocimiento, aqui se repasé
todo el proceso de Migracién, la creacién de mdquinas virtuales, la

José Sanchez, gerente de Sistemas de
Informacion
SoftwareOne

hasta el 24 de junio
de 2024.
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utilizacion del “Azure Virtual Desktop”, la creacién del “File Shares
Storage” que sincroniza con varios directorios de data en los servidores
locales creando asi una redundancia de informacion bajo la nube.
Se repaso el proceso de “Test FailOver” en “Azure Site Recovery” de
las maquinas virtuales.
Se dio por terminado el proyecto.
Recomendaciéon 4.a. Hallazgo 1- Revisar y mantener | La evaluacion de riesgo de los sistemas de informacion se fue | José Sanchez, Gerente de Sistemas Desde el mes de abril | Completado.

actualizado la evaluacion de riesgo de los sistemas de
informacion computadorizados existentes en la entidad.

realizando paralela con el Proyecto de Virtualizacion de Servidores en
nube de Azure con redundancia, seguridad y backup.

La evaluacion de riesgos cubri6 todas las operaciones y actividades de
Sistemas de Informacion del BDE, a través de SoftwareOne.

Para SoftwareOne, la evaluacion se centro exclusivamente en el uso de
los servicios aplicables dentro de BDE. Los objetivos de esta evaluacion
fueron:

e Se evalud la preparacion del entorno técnico y operativo de Sistemas
de Informacidn para satisfacer las necesidades comerciales actuales.
desafios.

e Evaluar la vigencia y seguridad del software critico.

o Garantizar la seguridad y proteccion de la red.

e Reviso la regularidad y eficacia de los respaldos y los planes de

de Informacion SoftwareOne

hasta el 24 de junio
de 2024.
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recuperacion ante desastres.

e Examind la presencia y eficacia de programas de concientizacion
sobre contingencias.

e Proporciond una evaluacion de riesgos de alto nivel sobre la
infraestructura de IT, aplicaciones comerciales, operaciones y las
personas que apoyan los procesos de negocio de BDE.

Ver Anejo3

Se crearon borradores de politicas y procedimiento para ser

revisados, modificados y llevarlos a la realidad del area de Sistemas de
Informacion.

Una vez creados, modificados y finalmente aprobados, es importante
establecer una revision anual para que de ahora en adelante se
mantengan actualizados.

La Evaluacion de Riesgo fue completada.

Las recomendaciones que hace el reporte final de riesgos se
estardn trabajando comenzado con los altos niveles, luego con
los medio niveles y terminar con bajos niveles hasta completar
todo lo recomendado.

Recomendacion 4.b. Hallazgo 2a- Preparar, aprobar,
distribuir y mantener actualizado un Plan de Continuidad
de Negocios para lograr el pronto funcionamiento de los
sistemas de informacion computadorizados y restaurar
las operaciones de la entidad en caso de emergencia.

El Plan de Continuidad de Negocios actualmente se esta trabajando, hay
que completar varias recomendaciones presentadas en el reporte de
evaluacion de riesgos tales como actualizar completamente Plan de
Contingencia ante desastres que serd parte del Plan de continuidad de
Negocios.

José Sanchez, Gerente de Sistemas
de Informacién

Se espera tener
formalizado y
aprobado para el mes
de septiembre de
2024.

Parcialmente
Cumplimentada.
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Va a contener la informacién de todo lo nuevo implementado y

completado recientemente, ademads, nuevas medidas

enfocadas en el pronto funcionamiento de todos los sistemas

y la restauracion de las operaciones del BDE. Una vez

finalizado, revisado y aprobado por todas sus partes se les

remitird mediante la aplicacién de “Sistemas PAC”.

realizados del Azure Site Recovery, la José Sanchez, Gerente de Sistemas El ambiente de Parcialmente

Recomendacion 4.c. Hallazgo 2b- Identificar centro
alterno que cuente con la infraestructura y los equipos
necesarios para restaurar las operaciones criticas de la
entidad, en caso de emergencia.

Los trabajos
configuraciéon del Site Recovery fue completada y se
realizaron pruebas las cuales se presentan en el Anejo2.

Vamos a comenzar nuevamente con la oficina de PRITS para
que vengan a realizar el proceso de Anélisis de nuestros
Sistemas y Datos para tener una consolidacién de Centro
Alterno en otra localidad Gubernamental y asi tener una
redundancia y obtener ahorros operacionales significativos
para las agencias del Gobierno de Puerto Rico. Recibimos la
notificacion de que fuimos una de las agencias seleccionadas,
pero no se habia comenzado debido a que se estaba
realizando el proyecto de Virtualizacién de Servidores en la
nube de Azure y la actualizacién de servidores. Ver Anejo2a.

Se le estara sometiendo, mediante la aplicacion de “Sistemas
PAC”, las gestiones que se realicen para formalizar los
acuerdos que se tomen y todo lo que se estipule segin las
necesidades para lograr esta consolidacion de Centro Alterno.

de Informacion
SoftwareOne

PRITS

“Azure Site
Recovery” para
maquinas Virtuales
fueron completados.
06/24/24.

Los trabajos para un
Centro Alterno con
PRITS esperamos
poder tener a finales
de diciembre 2024.

Cumplimentada.
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Recomendacion 4.d. Hallazgo 2c- Revisar y aprobar el
Plan de Contingencia para mantener operaciones
principales.

El Plan de Contingencia de Sistemas de Informacién. Se
comenzé un nuevo Plan de Recuperaciéon resultado de la
evaluacion de riesgo, trabajos que continuamos realizando.

Se encuentra en la revisién de todas las operaciones que incluira
lo nuevo implementado y completado. Una vez se finalice y sea
aprobado se les remitird mediante la aplicacion de “Sistemas
PAC™.

Ver Anejo4.

José Sanchez, Gerente de Sistemas
de Informacion

Se espera tener
formalizado y
aprobado para el mes
de septiembre de
2024.

Parcialmente Cumplimentada

Recomendacion 4.f. Hallazgo 3y5- Actualizar los
Manuales sobre el Desarrollo de Aplicaciones y Cambios
a Programas para atemperarlos al nuevo sistema y las
nuevas practicas de documentacion utilizados.

La revisién de los manuales de procedimientos y politicas, se
encuentran en revision conforme a procesos existentes y todo lo
nuevo implementado y completado y al personal disponible de la
division de Sistemas de Informacion actualmente. Segun las
recomendaciones de la evaluacion de riesgos se crearon varios
temples de politicas y procedimientos de los cuales se estaran
revisando y modificando para ser revisados y aprobados. Ver
Anejo4. Cada vez que se finalice uno y aprobado, se les
remitirdA mediante la aplicacion de “Sistemas PAC” para la
actualizacion del PAC.

José Sanchez, Gerente de Sistemas
de Informacion

En espera de
completar todas las
creaciones,
modificaciones para
finales de diciembre
2024.

Parcialmente Cumplimentada

Recomendacion 4.f. Hallazgo 4- Realizar cambios | Para completar todos los cambios necesarios se estan | José Sanchez, Gerente de Sistemas Se espera tener Parcialmente
necesarios para actualizacién o reemplazo de servidores | comprando nuevos servidores fisicos que son requeridos | de Informacion formalizado y Cumplimentada.
con el fin de contar con los servicios de apoyo técnico y | tener local en el Centro de Coémputos y no en la nube. aprobado para finales

las actualizaciones de seguridad. Actualmente estan en el proceso de comprar, recibir, instalar MM_NM:mm de agosto de

y configurar para completar el reemplazo de Servidores. Ver
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Anejo5 y Anejo6 Se le estard sometiendo mediante la
aplicacion de “Sistemas PAC” evidencia una vez finalizado.




